MANAJEMEN
RISIKO

Dalam dunia yang terus berubah dengan cepat, bisnis
dihadapkan pada beragam ketidakpastian dan tantangan yang
dapat memengaruhi  keseimbangan  operasional dan
keberlangsungan. Di tengah dinamika pasar global, perubahan
teknologi yang pesat, dan perubahan regulasi yang konstan,
manajemen risiko menjadi esensi vital bagi perusahaan untuk
bertahan dan tumbuh dalam lingkungan yang tidak pasti ini.
Dalam buku ini, kita akan menyelami peran dan signifikansi

manajemen risiko, menjelajahi strategi-strategi yang dapat
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diterapkan, serta bagaimana pendekatan ini menjadi landasan
bagi keberhasilan organisasi di era modern.

Buku ini di susun secara lengkap dengan tujuan untuk
memudahkan para pembaca memahami isi buku ini. Buku ini
membahas tentang Konsep Manajemen Risiko,
Pengidentifikasian dan Penanggulangan Risiko, Risiko Sumber
Daya Manusia, Risiko Pemasaran, Risiko Produksi, Risiko
Keuangan dan Risiko Pembayaran Uang Digital.
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Dalam dunia yang terus berubah dengan cepat, bisnis
dihadapkan pada beragam ketidakpastian dan tantangan yang
dapat memengaruhi  keseimbangan  operasional dan
keberlangsungan. Di tengah dinamika pasar global, perubahan
teknologi yang pesat, dan perubahan regulasi yang konstan,
manajemen risiko menjadi esensi vital bagi perusahaan untuk
bertahan dan tumbuh dalam lingkungan yang tidak pasti ini.
Dalam buku ini, kita akan menyelami peran dan signifikansi
manajemen risiko, menjelajahi strategi-strategi yang dapat
diterapkan, serta bagaimana pendekatan ini menjadi landasan
bagi keberhasilan organisasi di era modern.

Tantangan-tantangan bisnis modern seringkali tidak
terduga. Mulai dari ketidakstabilan pasar keuangan hingga
perubahan iklim yang memengaruhi rantai pasokan, perusahaan
dihadapkan pada risiko-risiko yang berkembang secara terus-
menerus. Sebagai respons terhadap kondisi yang tidak pasti ini,
manajemen risiko telah menjadi pilar yang mendukung
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perusahaan untuk mengantisipasi, merespons, dan bahkan
mengambil inisiatif dalam menghadapi ancaman yang muncul.

Manajemen risiko bukan hanya tentang mengidentifikasi
ancaman, tetapi juga tentang memanfaatkan peluang yang
muncul dari ketidakpastian. Dengan pendekatan yang tepat,
manajemen risiko dapat menjadi landasan yang kuat untuk
pengambilan keputusan strategis, membantu perusahaan untuk
mengukur dan mengelola risiko secara efektif sambil
memungkinkan inovasi dan pertumbuhan yang berkelanjutan.

Buku ini bertujuan untuk mengeksplorasi konsep dan
praktik manajemen risiko, termasuk bagaimana manajemen risiko
dapat menjadi komponen penting dalam keberhasilan bisnis
modern. Kami akan menyoroti beragam aspek manajemen risiko,
dari identifikasi risiko hingga penerapan strategi mitigasi yang
efektif, serta bagaimana manajemen risiko berkembang seiring
dengan dinamika perubahan di berbagai sektor industri. Dengan
landasan informasi yang kuat dan studi kasus praktis, buku ini
akan memberikan wawasan mendalam tentang pentingnya
manajemen risiko, membantu pembaca untuk memahami peran
strategisnya dalam menjaga ketahanan bisnis di era yang dipenuhi
oleh ketidakpastian.
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MAHNRJEMEN RISIKO

1.1 Pentingya Manajemen Risiko

Manajemen risiko adalah suatu pendekatan terstruktur
untuk mengidentifikasi, mengevaluasi, dan mengelola risiko
dalam suatu organisasi. Manajemen risiko membantu organisasi
mengidentifikasi potensi risiko yang dapat menyebabkan
kerugian finansial. Dengan menilai risiko secara proaktif,
organisasi dapat mengambil langkah-langkah  untuk
meminimalkan atau menghindari dampak finansial yang
merugikan. Selain itu, manajemen risiko membantu dalam
mengidentifikasi risiko yang dapat merugikan citra dan reputasi
organisasi di mata pelanggan, mitra bisnis, dan masyarakat umum
(Bromiley et al.,, 2015). Dengan demikian, organisasi dapat
mengambil tindakan pencegahan atau mengelola reputasi dengan
baik.

Organisasi sering kali harus mematuhi berbagai peraturan
dan hukum. Manajemen risiko membantu dalam memastikan
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bahwa organisasi beroperasi sesuai dengan peraturan yang
berlaku, menghindari sanksi hukum dan konsekuensi negatif
lainnya. Informasi yang diperoleh melalui proses manajemen
risiko dapat meningkatkan kualitas pengambilan keputusan
(Power, 2004). Dengan pemahaman yang lebih baik tentang risiko
yang terlibat, para pemimpin organisasi dapat membuat
keputusan yang lebih informasional dan terukur.

Manajemen  risiko membantu  organisasi  dalam
merencanakan dan melaksanakan strategi dengan lebih baik.
Dengan mengetahui risiko-risiko yang mungkin timbul,
organisasi dapat mengarahkan sumber daya mereka untuk
mengurangi risiko atau memanfaatkan peluang yang mungkin
muncul (Power, 2009). Lingkungan bisnis selalu penuh
ketidakpastian. Manajemen risiko membantu organisasi dalam
mengidentifikasi dan mengelola ketidakpastian, sehingga dapat
beradaptasi dengan perubahan kondisi eksternal dengan lebih
fleksibel.

Risiko dapat merugikan keamanan operasional suatu
organisasi. Manajemen risiko membantu dalam mengidentifikasi
potensi risiko terhadap operasi sehari-hari dan memberikan
kerangka kerja untuk mengimplementasikan langkah-langkah
keamanan yang tepat. Dalam konteks manajemen proyek,
identifikasi dan pengelolaan risiko sangat penting. Manajemen
risiko membantu proyek-proyek untuk mengidentifikasi
tantangan potensial dan mengambil langkah-langkah untuk
meminimalkan dampaknya terhadap tujuan proyek (Mikes,
2009). Dengan manajemen risiko, organisasi dapat memiliki
pemahaman yang lebih baik tentang keseluruhan lingkungan
operasional dan faktor-faktor yang dapat mempengaruhi
keberhasilannya.

Organisasi yang mampu mengelola risiko dengan baik
memiliki keunggulan kompetitif. Perusahaan dapat lebih
responsif terhadap perubahan pasar dan lebih siap menghadapi
tantangan yang muncul. Dengan mengimplementasikan
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manajemen risiko, organisasi dapat menciptakan lingkungan yang
lebih stabil, terjamin, dan dapat memberikan nilai tambah jangka
panjang kepada semua pemangku kepentingan.

1.2 Konsep Risiko

Risiko merujuk pada ketidakpastian yang terkait dengan
suatu peristiwa atau keadaan yang dapat berdampak negatif pada
tujuan atau hasil suatu aktivitas. Konsep dasar risiko melibatkan
pemahaman tentang sifat ketidakpastian, potensi dampak negatif,
dan kemungkinan terjadinya suatu peristiwa yang dapat
mempengaruhi pencapaian tujuan. Berikut adalah beberapa
elemen kunci dalam konsep dasar risiko:

1. Ketidakpastian
Risiko muncul karena ketidakpastian mengenai masa depan.
Tidak mungkin untuk memprediksi dengan pasti bagaimana
suatu peristiwa akan berkembang atau bagaimana dampaknya
akan memengaruhi suatu situasi (Aven, 2016).

2. Peristiwa Risiko
Risiko terkait dengan peristiwa-peristiwa yang dapat terjadi di
masa depan dan memiliki potensi untuk mengakibatkan
dampak negatif. Peristiwa ini dapat berasal dari berbagai
sumber, termasuk perubahan ekonomi, perubahan pasar,
bencana alam, kesalahan manusia, dan banyak lagi.

3. Dampak Negatif
Risiko selalu terkait dengan potensi dampak negatif pada
tujuan atau hasil yang diinginkan. Dampak ini dapat berupa
kerugian finansial, kerugian reputasi, penurunan kinerja
operasional, atau dampak lainnya yang dapat merugikan
organisasi atau individu.

4. Kemungkinan Terjadinya
Risiko juga terkait dengan probabilitas atau kemungkinan
terjadinya suatu peristiwa. Beberapa risiko mungkin memiliki
kemungkinan tinggi terjadi, sementara yang lain memiliki
tingkat kemungkinan yang rendah (Oehmen et al., 2014).
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. Manajemen Risiko

Konsep dasar risiko melibatkan upaya untuk mengidentifikasi,
mengevaluasi, dan mengelola risiko secara proaktif. Ini
melibatkan pemahaman tentang sumber risiko, ukuran potensi
dampak, dan upaya untuk mengurangi atau mentransfer risiko,
serta mengembangkan strategi untuk mengatasi risiko yang
tidak dapat dihindari.

Tingkat Risiko

Untuk membantu dalam pengelolaan risiko, seringkali
dilakukan penilaian terhadap tingkat risiko. Ini melibatkan
pengukuran atau penilaian terhadap tingkat ketidakpastian,
potensi dampak, dan kemungkinan terjadinya suatu peristiwa
(Pym, 2015).

Proses Berkesinambungan

Manajemen risiko bukanlah tugas sekali jalan, melainkan suatu
proses berkesinambungan. Organisasi dan individu perlu
terus-menerus memantau dan mengevaluasi risiko, serta
mengadaptasi strategi manajemen risiko mereka sesuai dengan
perubahan kondisi atau lingkungan.

1.3 Macam-Macam Risiko

1.3.1 Macam-Macam Risiko Berdasarkan Sifatnya

Berdasarkan sifatnya, risiko dapat dibagi menjadi beberapa

kategori utama. Berikut adalah beberapa macam risiko

berdasarkan sifatnya:

1.

Risiko Spekulatif

Risiko spekulatif terkait dengan keputusan yang diambil
dengan harapan memperoleh keuntungan, namun juga
membawa risiko kerugian. Karakteristik utama dari risiko
spekulatif adalah tingginya tingkat ketidakpastian dan potensi
fluktuasi nilai yang besar (Robby Gunawan, Meina Wulansari
Yusniar, 2021). Diversifikasi portofolio, penelitian yang cermat,
dan manajemen risiko yang baik adalah beberapa strategi yang
dapat membantu mengurangi dampak risiko spekulatif.
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Contoh: Investasi saham, perdagangan komoditas, dan
aktivitas keuangan lainnya yang melibatkan spekulasi.

. Risiko Murni (Pure Risk)

Risiko murni hanya memiliki dua kemungkinan hasil: kerugian
atau tidak ada kerugian. Tidak ada kemungkinan keuntungan.
Manajemen risiko dalam konteks risiko murni sering kali
melibatkan strategi-strategi seperti asuransi. Dengan
mentransfer risiko ke perusahaan asuransi, individu atau
organisasi dapat melindungi diri mereka dari konsekuensi
keuangan yang mungkin timbul akibat risiko murni. Asuransi
membantu melindungi terhadap kerugian finansial tanpa
memberikan potensi keuntungan finansial dari kejadian yang
tidak diinginkan.

Contoh: Risiko asuransi seperti kecelakaan, kebakaran, atau
bencana alam.

. Risiko Sistematik

Risiko sistematik, juga dikenal sebagai risiko pasar atau risiko
sistemik, terkait dengan faktor-faktor eksternal yang
memengaruhi seluruh pasar atau sektor industri. manajemen
risiko terkait risiko sistematik melibatkan pemahaman
mendalam tentang faktor-faktor eksternal yang dapat
mempengaruhi pasar, serta upaya untuk mengelola eksposur
terhadap risiko tersebut melalui strategi diversifikasi, asuransi,
atau instrumen keuangan lainnya (Puspita & Yuliari, 2019).
Contoh: Krisis keuangan global, perubahan suku bunga secara
keseluruhan, atau perubahan regulasi pemerintah.

. Risiko Tidak Sistematik

Risiko tidak sistematik adalah risiko yang bersifat spesifik atau
unik untuk suatu perusahaan atau aset tertentu. Manajemen
risiko  tidak  sistematik  melibatkan  upaya  untuk
mengidentifikasi, mengukur, dan mengelola risiko yang
bersifat spesifik untuk entitas tertentu. Hal ini dapat
melibatkan pemantauan secara cermat terhadap kinerja
perusahaan, analisis fundamental, dan strategi diversifikasi
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yang sesuai dengan tujuan dan toleransi risiko investor. Dalam
beberapa kasus, asuransi juga dapat digunakan untuk
melindungi terhadap risiko khusus yang tidak sistematik.
Contoh: Resiko manajemen, perubahan manajemen
perusahaan, atau perubahan dalam persaingan pasar.

5. Risiko Keuangan
Risiko keuangan melibatkan potensi kerugian finansial atau
volatilitas harga. Manajemen risiko keuangan melibatkan
upaya untuk mengidentifikasi, mengukur, dan mengelola
risiko ini dengan menggunakan berbagai strategi dan
instrumen keuangan. Tujuannya adalah untuk melindungi nilai
investasi, mengoptimalkan pengembalian, dan memastikan
keberlanjutan keuangan entitas atau individu (Nailufaroh et
al., 2021).
Contoh: Risiko pasaran, risiko kredit, risiko likuiditas, dan
risiko operasional.

6. Risiko Struktural
Risiko struktural muncul dari perubahan dalam struktur
ekonomi atau industri. Perusahaan yang mampu
mengidentifikasi, memahami, dan menanggapi risiko
struktural dapat memiliki keunggulan kompetitif. Fleksibilitas
dan kemampuan untuk beradaptasi dengan perubahan
lingkungan bisnis menjadi kunci untuk mengelola risiko
struktural dengan baik.
Contoh: Perubahan dalam teknologi, perubahan dalam
preferensi konsumen, atau perubahan dalam regulasi industri.

7. Risiko Etis
Risiko etis melibatkan potensi dampak negatif pada reputasi
organisasi akibat tindakan atau kebijakan yang dianggap tidak
etis.
Contoh: Skandal korupsi, pelanggaran hak asasi manusia, atau
praktik bisnis yang dianggap tidak adil.
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8. Risiko Geopolitik
Risiko geopolitik muncul dari ketidakstabilan politik dan
geografis di tingkat global atau regional. Manajemen risiko etis
melibatkan pengembangan kebijakan, prosedur, dan budaya
perusahaan yang mendukung perilaku etis. Organisasi yang
berkomitmen untuk menjaga etika dalam semua aspek
operasionalnya dapat meminimalkan risiko etis dan
membangun kepercayaan pemangku kepentingan (Sukirno &
Murni, 2023). Reputasi yang baik dalam etika bisnis dapat
menjadi aset yang sangat berharga.
Contoh: Konflik politik, perang, atau perubahan rezim
pemerintah.

9. Risiko Lingkungan dan Sosial
Risiko ini terkait dengan dampak negatif pada lingkungan atau
masyarakat akibat kegiatan organisasi. Manajemen risiko
lingkungan dan sosial melibatkan pengembangan kebijakan
dan praktik yang mendukung keberlanjutan, serta keterlibatan
yang positif dengan pemangku kepentingan dan komunitas.
Perusahaan yang mampu mengidentifikasi dan mengelola
risiko ini secara efektif dapat membangun reputasi yang lebih
baik dan berkontribusi pada keberlanjutan jangka panjang.
Contoh: Dampak lingkungan, tanggung jawab sosial
perusahaan (CSR), atau perubahan norma sosial.

1.3.2 Macam-Macam Risiko berdasarkan Sumbernya

Risiko intern dan risiko ekstern adalah dua kategori risiko
yang dapat mempengaruhi suatu perusahaan, dan keduanya
memiliki karakteristik dan sumber yang berbeda.

A. Risiko Intern
1. Definisi
Risiko intern merujuk pada potensi kerugian atau dampak
negatif yang berasal dari dalam perusahaan sendiri, yang dapat
disebabkan oleh keputusan manajemen, proses operasional, atau
faktor internal lainnya.
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2. Sumber Risiko Intern

a. Kesalahan Manajemen: Risiko dapat muncul akibat
keputusan manajemen yang tidak tepat, strategi yang
buruk, atau kebijakan internal yang tidak efektif.

b. Kesalahan Karyawan: Tindakan atau keputusan individu
karyawan yang dapat menyebabkan kerugian, seperti
kesalahan  operasional atau  kegagalan dalam
melaksanakan tugas.

c. Kesalahan Proses: Risiko dapat muncul dari kegagalan
dalam proses internal, termasuk prosedur operasional,
manufaktur, atau rantai pasok.

3. Contoh Risiko Intern

a. Kecelakaan Kerja: Risiko cedera atau kecelakaan di
tempat kerja yang dapat merugikan karyawan dan
mempengaruhi produktivitas.

b. Miss Manajemen: Risiko yang timbul akibat keputusan
manajemen yang tidak tepat, seperti penilaian pasar yang
salah atau alokasi sumber daya yang tidak efisien.

c. Kesalahan Proses: Misalnya, kesalahan produksi yang
menyebabkan produk cacat atau tidak memenuhi
standar kualitas.

4. Pengelolaan Risiko Intern:

a. Peningkatan Proses:

e Memastikan prosedur operasional yang baik dan
pemantauan secara terus-menerus.

e Melibatkan karyawan dalam pelatihan untuk
mengurangi risiko kesalahan manusia.

b. Manajemen Risiko:

e Penilaian risiko secara teratur untuk mengidentifikasi
dan mengelola risiko internal.

e Penerapan kebijakan dan praktik manajemen risiko
yang efektif.
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B. Risiko Ekstern
1. Definisi

Risiko ekstern merujuk pada potensi kerugian atau dampak

negatif yang berasal dari faktor-faktor di luar kendali

langsung perusahaan, seperti kondisi pasar, perubahan
regulasi, atau tindakan pihak eksternal.
2. Sumber Risiko Ekstern

a. Pasar dan Persaingan: Perubahan dalam permintaan
pasar, perubahan tren konsumen, atau persaingan yang
meningkat dapat menjadi sumber risiko eksternal.

b. Perubahan Regulasi: Perubahan dalam regulasi
pemerintah atau kebijakan industri yang dapat
memengaruhi operasi perusahaan.

c. Perubahan Ekonomi: Ketidakstabilan ekonomi, fluktuasi
suku bunga, atau perubahan dalam nilai tukar mata uang
dapat menyebabkan risiko eksternal.

3. Contoh Risiko Ekstern:

a. Risiko Pencurian: Potensi kehilangan akibat tindakan
pencurian atau kejahatan.

b. Persaingan yang Intensif: Penurunan pangsa pasar atau
penurunan keuntungan akibat persaingan yang kuat.

c. Perubahan Regulasi: Risiko yang muncul dari perubahan
aturan atau regulasi pemerintah yang mempengaruhi
bisnis.

4. Pengelolaan Risiko Ekstern:

a. Analisis Lingkungan Eksternal:

e Memahami perubahan dalam lingkungan eksternal
dan memantau tren pasar.

e Diversifikasi produk atau pasar untuk mengurangi
risiko terkait dengan kondisi pasar spesifik.

b. Kepatuhan Regulasi:

e Memastikan kepatuhan terhadap peraturan dan
regulasi untuk menghindari sanksi atau kerugian
hukum.
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1.4 Tahap-Tahap Manajemen Risiko

Manajemen risiko melibatkan serangkaian tahapan yang
dirancang untuk mengidentifikasi, mengevaluasi, dan mengelola
risiko agar organisasi dapat mencapai tujuannya dengan lebih
efektif. Berikut adalah tahap-tahap umum dalam manajemen
risiko:

1.4.1 Identifikasi Risiko

Tahap pertama dalam manajemen risiko adalah
mengidentifikasi risiko yang mungkin memengaruhi tujuan
organisasi. Ini melibatkan pengidentifikasian potensi kejadian
atau kondisi yang dapat memiliki dampak negatif. Berikut
merupakan langkah-langkah dalam tahap identifikasi risiko:

e Melibatkan pemangku kepentingan untuk mendapatkan
pandangan yang komprehensif.

e Menggunakan berbagai alat seperti analisis SWOT (Strengths,
Weaknesses, Opportunities, Threats), brainstorming, dan
analisis dokumentasi.

1.4.2 Analisis Risiko

Setelah identifikasi risiko, langkah selanjutnya adalah
menganalisis risiko untuk memahami potensi dampaknya dan
kemungkinan terjadinya. Berikut merupakan langkah-langkah
risiko.

e Mengembangkan profil risiko untuk setiap risiko yang
diidentifikasi.
e Menganalisis korelasi antara risiko dan dampaknya.

1.4.3 Evaluasi Risiko

Pada tahap inij, risiko dievaluasi untuk menentukan prioritas
dan tingkat urgensi. Ini melibatkan penentuan risiko mana yang
harus diatasi terlebih dahulu. Berikut merupakan langkah-
langkah dalam evaluasi risiko:
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e Menggunakan matriks risiko untuk menilai dan
membandingkan risiko.

e Menetapkan tingkat toleransi risiko untuk membantu dalam
penentuan prioritas.

1.4.4 Pengembangan Strategi Manajemen Risiko

Strategi manajemen risiko dikembangkan untuk mengatasi
risiko yang diidentifikasi. Ini mencakup pemilihan tindakan yang
tepat untuk mengurangi, mentransfer, atau menerima risiko.
Berikut merupakan langkah-langkah dalam pengembangan
strategi manajemen risiko
e Memilih dari berbagai opsi manajemen risiko, seperti mitigasi

risiko, asuransi, atau kontrak.
e Mengembangkan rencana tindakan yang jelas untuk
mengimplementasikan strategi manajemen risiko.

1.4.5 Implementasi Tindakan Manajemen Risiko

Tindakan yang telah dipilih dalam strategi manajemen
risiko diimplementasikan sesuai rencana. Berikut merupakan
langkah-langkah dalam implementasi tindakan manajemen risiko
e Menetapkan tanggung jawab dan batas waktu untuk setiap

tindakan.
e Memastikan bahwa sumber daya yang diperlukan tersedia
untuk melaksanakan tindakan.

1.4. 6 Pemantauan dan Pengawasan

Risiko dan tindakan manajemen risiko yang diambil harus
terus dipantau dan dievaluasi untuk memastikan efektivitasnya.
Langkah-langkah:

e Melakukan pemantauan berkala terhadap risiko.
e Menyesuaikan strategi dan tindakan manajemen risiko jika
diperlukan.
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1.4.7 Pelaporan dan Komunikasi

Proses pelaporan dan komunikasi dibutuhkan untuk
memastikan informasi tentang risiko dan manajemen risiko dapat
diakses oleh semua pemangku kepentingan yang relevan.
Langkah-langkah:

e Menyusun laporan risiko secara teratur.
e Berkomunikasi secara efektif dengan semua pemangku
kepentingan yang terlibat.

1.4.8 Pengembangan Kebijakan dan Prosedur

Membangun kebijakan dan prosedur manajemen risiko
untuk memastikan bahwa pendekatan yang konsisten diadopsi di
seluruh organisasi.

Langkah-langkah:

e Membuat dan memperbarui kebijakan manajemen risiko.

e Menyusun prosedur operasional standar untuk implementasi
manajemen risiko.

Setiap tahap dalam manajemen risiko harus diintegrasikan
ke dalam siklus manajemen yang berkelanjutan. Pendekatan yang
sistematis dan terus-menerus dalam mengelola risiko membantu
organisasi untuk mengidentifikasi peluang, meminimalkan
ancaman, dan mencapai tujuannya dengan lebih baik.
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Bab 2 Pengidentifikasian
Dan Penanggulangan
Risiko

2.1 Pengertian Risiko

Definisi risiko menurut Kamus Besar Bahasa Indonesia
(KBBI) adalah hasil yang tidak diinginkan, merugikan, atau
membahayakan yang muncul dari suatu tindakan atau perbuatan.
Risiko merujuk pada kemungkinan hasil yang tidak diinginkan
dalam konteks operasional yang dapat diukur sebagai deviasi dari
standar (Dewi, 2019). Risiko merupakan perbedaan antara tingkat
pengembalian yang diharapkan (expected return - ER) dengan
tingkat pengembalian aktual (actual return). Hal yang ada dalam
risiko biasanya seperti dibawah ini:

e Kans kerugian - peluang terjadinya kerugian
e Kemungkinan kerugian - potensi terjadinya kerugian
e Ketidakpastian - situasi yang tidak pasti
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e Penyimpangan kenyataan dari hasil yang diharapkan -
perbedaan antara hasil aktual dan yang diharapkan

e Probabilitas bahwa suatu hasil berbeda dari yang diharapkan -
kemungkinan hasil yang berbeda dari yang diharapkan

Secara keseluruhan, risiko dapat disimpulkan sebagai suatu
keadaan yang muncul karena ketidakpastian dengan potensi
konsekuensi merugikan yang mungkin terjadi.

2.2 Identifikasi dan Analisis Risiko
2.2.1 Identifikasi Resiko

Tahap pertama dalam proses manajemen risiko, menurut
(Darmawi, 2022), adalah identifikasi risiko. Identifikasi risiko
merupakan langkah kritis yang dilakukan secara sistematis untuk
mengenali potensi risiko atau kerugian yang dapat mempengaruhi
aspek keuangan, kreditur, dan sumber daya manusia dalam suatu
perusahaan. Proses ini dianggap sebagai langkah yang paling
penting karena dari sini, semua risiko yang ada atau yang
mungkin muncul dalam suatu proyek harus teridentifikasi.

Proses identifikasi risiko harus dilakukan secara teliti dan
menyeluruh, sehingga tidak ada risiko yang terlewat atau tidak
terdeteksi (Darmawi, 2022). Untuk melaksanakan proses ini,
berbagai teknik dapat digunakan:

1. Questionnaire

Penggunaan kuesioner atau survei adalah metode yang efektif
untuk menghimpun informasi tentang risiko dari beragam
pihak terkait. Dengan menyebarkan kuesioner atau survei,
informasi yang relevan terkait dengan potensi risiko dapat
dikumpulkan dari sejumlah individu atau kelompok yang
memiliki wawasan atau pengalaman terkait. Pendekatan ini
memungkinkan identifikasi risiko dari perspektif yang
beragam, memperluas pemahaman tentang potensi ancaman
yang mungkin dihadapi oleh suatu proyek atau organisasi.
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2. Industry Benchmarking
Membandingkan risiko yang dihadapi dengan standar atau
praktik terbaik dalam industri yang sama merupakan langkah
penting dalam manajemen risiko. Ini melibatkan evaluasi dan
perbandingan risiko yang dihadapi oleh suatu entitas atau
proyek dengan praktik-praktik yang diakui sebagai standar
tertinggi dalam industri yang serupa. Proses ini
memungkinkan untuk menilai sejauh mana risiko yang
dihadapi sesuai dengan praktik-praktik terbaik yang telah
ditetapkan, dan memungkinkan identifikasi perbedaan atau
ketidaksesuaian yang dapat diatasi untuk meningkatkan
keamanan, efisiensi, dan keselamatan dalam operasi organisasi
atau proyek yang bersangkutan.

3. Risk Assessment Workshop
Sesi evaluasi risiko yang melibatkan berbagai pihak terkait,
disebut juga sebagai pertemuan stakeholder, adalah forum
khusus yang digunakan untuk menilai dan mengidentifikasi
risiko yang mungkin terjadi dalam suatu proyek atau situasi
tertentu. Dalam sesi ini, berbagai pihak yang memiliki
kepentingan dan keterlibatan dalam proyek atau situasi
tersebut berkumpul untuk memeriksa secara menyeluruh
kemungkinan risiko yang ada, memahami perspektif masing-
masing stakeholder, dan mencari solusi atau strategi yang
dapat mengelola risiko-risiko tersebut. Partisipasi dari berbagai
pihak yang terlibat dalam pertemuan ini membantu dalam
mendapatkan pandangan yang lebih komprehensif serta
mendukung pengambilan keputusan yang lebih baik dalam
manajemen risiko.

4. Incident Investigation
Mempelajari insiden-insiden sebelumnya adalah langkah
penting dalam manajemen risiko. Hal ini memungkinkan kita
untuk memahami bagaimana risiko-risiko tertentu telah
mempengaruhi atau berdampak pada situasi sebelumnya. Dari
pengalaman tersebut, kita dapat belajar pola-pola atau tren-
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tren yang mungkin menjadi petunjuk terhadap risiko-risiko
potensial di masa depan. Analisis terhadap insiden-insiden
sebelumnya membantu dalam mempersiapkan strategi yang
lebih baik untuk mengidentifikasi, mengevaluasi, dan
mengelola risiko-risiko yang mungkin terjadi.

5. Auditing
Auditing adalah proses pemeriksaan dan evaluasi yang
dilakukan terhadap proses-proses spesifik dalam suatu
organisasi. Tujuan utamanya adalah untuk mengidentifikasi
risiko yang terkait dengan proses-proses tersebut. Melalui
proses ini, dilakukan penilaian terhadap keefektifan,
keamanan, kepatuhan terhadap standar atau regulasi, serta
potensi risiko yang mungkin muncul selama proses-proses
tersebut berlangsung. Dengan melakukan audit, organisasi
dapat memahami lebih baik di mana letak risiko-risiko
potensial dan di mana perbaikan atau perubahan mungkin
diperlukan untuk mengurangi risiko-risiko tersebut.

6. Inspection
Melakukan pemeriksaan mendalam terhadap fasilitas,
prosedur, atau sistem untuk mengenali potensi risiko.

7. HAZOP (Hazard and Operability Studies)
Studi yang sistematis untuk mengidentifikasi potensi bahaya
(hazard) dan memeriksa operabilitas dari suatu sistem.

Semua teknik ini berupaya untuk memastikan bahwa
seluruh spektrum risiko diidentifikasi secara tepat sehingga
langkah-langkah penanggulangan risiko dapat dirancang dan
diimplementasikan secara efektif (Wijayantini, 2012). Dengan
identifikasi risiko yang komprehensif, perusahaan dapat lebih siap
menghadapi tantangan yang mungkin timbul dari risiko yang
teridentifikasi.

Terdapat beberapa cara praktis untuk melakukan
identifikasi risiko secara nyata dalam sebuah proyek. Berikut
adalah penjelasan mengenai beberapa cara pelaksanaan
identifikasi risiko yang dapat diimplementasikan:
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. Analisis SWOT (Strengths, Weaknesses, Opportunities,
Threats)

Metode ini melibatkan penilaian terhadap kekuatan
(strengths), kelemahan (weaknesses), peluang (opportunities),
dan ancaman (threats) yang mungkin mempengaruhi proyek.
Identifikasi risiko dilakukan dengan menganalisis faktor-faktor
internal dan eksternal yang dapat memengaruhi kesuksesan
proyek (Yohanes Tampubolon, 2022).

. Brainstorming

Melibatkan sesi diskusi kelompok yang dilakukan secara bebas,
di mana anggota tim proyek menyumbangkan ide-ide mereka
tentang berbagai risiko yang mungkin terjadi. Pendekatan ini
memungkinkan untuk mengeksplorasi beragam sudut
pandang dan kemungkinan risiko yang mungkin terlupakan
secara individu (Susendi et al., 2021).

. Analisis Historis

Mempelajari catatan historis dari proyek serupa atau kejadian
sebelumnya untuk mengidentifikasi pola risiko yang umum
atau potensi masalah yang sering muncul. Ini memungkinkan
untuk belajar dari pengalaman sebelumnya dan mengantisipasi
risiko yang serupa di masa depan.

. Checklist dan Template

Menggunakan daftar periksa (checklist) atau template yang
telah dirancang sebelumnya untuk mengidentifikasi risiko
yang mungkin terjadi. Checklist ini dapat berisi berbagai
kategori risiko yang umum dan pertanyaan yang membantu
dalam mengidentifikasi risiko secara sistematis.

. Analisis Data dan Statistik

Memanfaatkan data historis, analisis statistik, dan teknik
analisis data lainnya untuk mengidentifikasi pola atau tren
yang mungkin menunjukkan risiko potensial di masa depan.
Ini termasuk penggunaan model matematis atau algoritma
untuk mengidentifikasi risiko berdasarkan data yang ada.
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6. Teknik Delphi
Metode ini melibatkan panel ahli yang memberikan pandangan
mereka secara anonim, kemudian hasilnya diolah dan disajikan
kembali kepada panel untuk mencapai konsensus. Pendekatan
ini memungkinkan identifikasi risiko berdasarkan pemikiran
kolektif dari para ahli di bidang terkait.

7. Analisis Fault Tree
Menganalisis berbagai faktor penyebab vyang dapat
menyebabkan kegagalan atau risiko dalam proyek dengan
menggunakan diagram struktur pohon kesalahan (fault tree).
Ini membantu dalam mengidentifikasi titik-titik kelemahan
yang mungkin menjadi risiko.

8. Analisis What-If (Skenario)
Melakukan analisis terhadap skenario yang mungkin terjadi
dan mengevaluasi risiko yang terkait dengan setiap skenario
tersebut. Pendekatan ini membantu dalam mempersiapkan
solusi untuk berbagai kemungkinan yang mungkin terjadi.

9. Consultation and Review
Melibatkan konsultasi dan peninjauan eksternal dengan pihak-
pihak terkait seperti pakar industri, konsultan, atau pihak yang
memiliki pengalaman relevan untuk mengidentifikasi risiko
yang mungkin terlewatkan.

Setiap metode atau kombinasi dari beberapa metode di atas
dapat digunakan sesuai dengan kebutuhan proyek untuk
memastikan identifikasi risiko yang komprehensif dan efektif.
Kombinasi beberapa pendekatan seringkali memberikan
pemahaman yang lebih dalam mengenai berbagai kemungkinan
risiko yang dapat mempengaruhi proyek.

2.2.2 Analisis Risiko

Setelah proses identifikasi semua risiko yang mungkin
terjadi dalam suatu proyek dilakukan, langkah selanjutnya yang
diperlukan adalah melakukan analisis terhadap risiko-risiko
tersebut sebelum memasuki tahapan respon manajemen.
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Tahapan ini mengharuskan penentuan signifikansi atau dampak
dari setiap risiko dengan menggunakan analisis probabilitas
sebelum tindakan penanganan risiko dilakukan.

Analisis risiko merupakan proses yang menggabungkan
ketidakpastian dalam bentuk kuantitatif dengan menggunakan
teori probabilitas untuk mengevaluasi potensi dampak dari suatu
risiko.

Tahapan Analisis Risiko
1. Pengumpulan Data

Langkah pertama dalam analisis risiko adalah mengumpulkan

data yang relevan terkait risiko yang akan dievaluasi. Data ini

dapat diperoleh dari catatan historis perusahaan atau dari
pengalaman pada proyek-proyek sebelumnya. Jika data historis
tidak memadai, teknik identifikasi risiko lainnya seperti
brainstorming atau analisis statistik dapat digunakan untuk
mengumpulkan informasi yang diperlukan.

2. Evaluasi Dampak Risiko

Proses evaluasi dampak risiko dilakukan dengan

menggabungkan probabilitas terjadinya suatu risiko (sebagai

representasi kuantitatif dari tingkat ketidakpastian) dengan
dampak atau konsekuensi yang akan terjadi jika risiko tersebut
terjadi.

e Probabilitas: Merupakan estimasi kuantitatif dari seberapa
mungkin risiko itu akan terjadi berdasarkan data atau
asumsi yang ada.

e Dampak/Konsekuensi: Merujuk pada besarnya efek yang
mungkin terjadi jika risiko tersebut materializes atau
menjadi kenyataan.

Setelah identifikasi risiko maka perlu melakukan evaluasi
risiko agar evaluasi menjadi relevan maka diperlukan parameter
yang jelas untuk mengukur dampak risiko secara akurat. Ada
beberapa parameter untuk evaluasi risiko seperti yang tertera
dalam Tabel 2.1 dan Tabel 2.2.
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Parameter Deskripsi

Jarang Terjadi Peristiwa ini hanya muncul pada keadaan yang
§1¢0 luar biasa jarang.

Agak Jarang Terjadi | Peristiwa ini jarang terjadi

Mungkin Terjadi Peristiwa ini kadang terjadi pada suatu waktu.

Sering Terjadi Per.istiwa ini pernah terjadi dan mungkin terjadi
lagi.

Hampir Terjadi Peristiwa ini sering muncul pada berbagai

keadaan.

Tabel: 2.1 Risk Management in Projects (http://ilerning.com)

Parameter Deskripsi

Tidak Signifikan Tidak ada yang terluka, kerugian finansial kecil.

Kecil Pertolongan pertama, kerugian finansial medium.

Sedang Perlu perawatan medis; kerugian finansial cukup
besar.

Besar Cedera parah, kerugian finansial besar.

Sangat signifikan Kematian; kerugian finansial sangat besar.

Tabel: 2.2 Risk Management in Projects (http://ilerning.com)

Contoh Proses Evaluasi Dampak Risiko: Misalnya, risiko A
memiliki probabilitas 30% untuk terjadi dan jika terjadi,
dampaknya adalah kerugian finansial sebesar $10,000. Dengan
demikian, dampak risiko A secara matematis adalah probabilitas
(30%) dikalikan dengan nilai dampak ($10,000), yang akan
memberikan gambaran tentang kerugian yang mungkin terjadi
jika risiko tersebut mewujud. Melalui tahapan ini, perusahaan
dapat mengukur, memprioritaskan, dan mengidentifikasi risiko
yang paling signifikan atau memiliki dampak paling besar pada
keseluruhan proyek. Hal ini memungkinkan pengembangan
strategi penanganan risiko yang tepat dan efektif untuk
meminimalkan dampak negatifnya terhadap proyek atau
perusahaan.
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2.3 Penanggulangan Risiko

Setelah proses identifikasi risiko selesai dilakukan, langkah
berikutnya yang krusial adalah merancang strategi untuk
mengelola atau mengurangi dampak risiko yang telah
diidentifikasi. Proses ini melibatkan serangkaian langkah proaktif
untuk menangani risiko yang mungkin mempengaruhi
kesuksesan proyek atau aktivitas. Ada beragam metode yang
dapat digunakan untuk mengelola risiko ini, masing-masing
dengan pendekatan khusus yang dapat diadaptasi sesuai dengan
sifat dan tingkat risiko yang dihadapi. Dari pencegahan hingga
transfer risiko, serangkaian tindakan tersedia untuk mengelola
dampak negatif risiko. Dengan menyusun strategi yang tepat,
organisasi atau proyek dapat meminimalkan risiko yang
teridentifikasi dan meningkatkan kemungkinan keberhasilan
pada perjalanan ke depan.

2.3.1 Pencegahan Risiko

Pencegahan risiko merupakan strategi proaktif dalam
manajemen risiko yang bertujuan untuk menghindari atau
mengurangi kemungkinan terjadinya risiko yang dapat
mempengaruhi organisasi atau perusahaan (Sudarmanto, 2020).
Langkah-langkah kunci dalam pencegahan risiko mencakup
identifikasi risiko, penilaian risiko, dan respons terhadap risiko
yang telah diidentifikasi.

1. Identifikasi Risiko
Tahap pertama dalam manajemen risiko adalah mengi-
dentifikasi risiko yang mungkin timbul dalam berbagai aspek
organisasi, seperti sosial, hukum, ekonomi, produk/jasa, pasar,
dan teknologi. Identifikasi ini bertujuan untuk memahami
kondisi yang mungkin dihadapi oleh organisasi.

2. Penilaian Risiko
Setelah identifikasi risiko dilakukan, tahap selanjutnya adalah
menilai potensi keparahan kerugian dan kemungkinan
terjadinya risiko. Dalam proses ini, individu yang memiliki
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pengetahuan di bidangnya memberikan penilaian terhadap
risiko untuk menentukan prioritas penanganan risiko.
3. Respons Terhadap Risiko

Langkah terakhir adalah menentukan respons terhadap risiko
yang telah diidentifikasi. Ini melibatkan pemilihan dan
penerapan langkah-langkah pengelolaan risiko yang sesuai.
Respons terhadap risiko dapat berupa menghindari risiko
dengan  menghentikan  kegiatan  yang  berpotensi
membahayakan atau mengurangi risiko dengan mengurangi
probabilitas atau dampak risiko.

Pencegahan risiko menjadi kunci dalam merancang rencana
manajemen risiko yang efektif dan  proaktif bagi
organisasi(Qintharah, 2019). Hal ini membantu organisasi untuk
menghadapi risiko dengan lebih baik dan meminimalkan dampak
negatifnya terhadap berbagai aspek yang terlibat. Langkah-
langkah ini berperan penting dalam membangun strategi proaktif
untuk mengelola risiko yang ada.

2.3.2 Transfer Risiko

Transfer risiko merupakan strategi dalam manajemen risiko
yang melibatkan pemindahan sebagian atau seluruh dampak
risiko kepada pihak lain, sehingga pihak tersebut akan
bertanggung jawab atas risiko tersebut (Sagala & Ariani, 2015).
Cara yang umum dilakukan dalam transfer risiko adalah melalui
asuransi atau kontrak.

1. Asuransi

Salah satu cara paling umum untuk mentransfer risiko adalah
dengan menggunakan asuransi (Sagala & Ariani, 2015). Dalam
asuransi, perusahaan atau individu membayar premi kepada
perusahaan asuransi untuk mendapatkan perlindungan atas
kerugian atau risiko tertentu. Jika risiko yang diasuransikan
terjadi, maka perusahaan asuransi yang akan bertanggung
jawab untuk membayar ganti rugi atau mengambil alih risiko
sesuai dengan ketentuan yang telah disepakati.
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2. Kontrak

Transfer risiko juga bisa terjadi melalui kontrak. Dalam kontrak
bisnis atau perjanjian, terdapat klausul-klausul yang
menentukan bagaimana risiko akan ditangani. Misalnya, dalam
kontrak konstruksi, pihak kontraktor mungkin bertanggung
jawab atas risiko tertentu terkait kegagalan atau keterlambatan
dalam proyek tersebut. Dengan demikian, kontraktor akan
bertanggung jawab atas risiko tersebut dan bukan pihak yang
mempekerjakan mereka.

Transfer risiko merupakan strategi yang penting karena
memungkinkan perusahaan atau individu untuk mengalihkan
sebagian atau seluruh dampak risiko yang mungkin terjadi kepada
pihak lain yang lebih mampu mengelolanya. Dengan melakukan
transfer risiko, entitas yang mentransfer risiko akan mengurangi
tanggung jawab atas risiko tersebut dan mungkin akan merasa
lebih aman secara finansial karena dampak risiko sudah ditangani
oleh pihak lain yang lebih ahli atau memiliki kapasitas untuk
menanggulangi risiko tersebut.

2.3.3 Mitigasi Risiko

Mitigasi risiko adalah serangkaian langkah atau strategi
yang dirancang dan diterapkan untuk mengurangi dampak
negatif yang mungkin timbul dari terjadinya risiko. Tujuan utama
dari mitigasi risiko adalah untuk mengurangi tingkat kerugian
atau konsekuensi yang dapat muncul jika suatu risiko materializes
atau menjadi kenyataan. Adapun langkah-langkah Mitigasi
Risiko:

1. Identifikasi Risiko Terkait

Tahap awal dalam mitigasi risiko adalah mengidentifikasi
risiko-risiko  yang telah diidentifikasi sebelumnya. Ini
memungkinkan untuk fokus pada risiko-risiko yang memiliki
potensi dampak negatif yang signifikan.
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2. Analisis Risiko

Setelah identifikasi, langkah berikutnya adalah menganalisis
risiko-risiko tersebut secara lebih mendalam. Ini melibatkan
penilaian terhadap kemungkinan terjadinya risiko dan seberapa
besar dampak yang mungkin terjadi jika risiko tersebut terwujud.

3. Pengembangan Strategi Mitigasi

Setelah risiko dievaluasi, strategi mitigasi dirancang. Ini bisa
termasuk berbagai pendekatan, seperti:

e Pencegahan: Upaya untuk menghindari atau mencegah risiko
terjadi sama sekali. Contohnya, meningkatkan keamanan pada
infrastruktur untuk mencegah peretasan data.

e Transfer: Mengalihkan sebagian atau seluruh risiko kepada
pihak lain, seperti melalui asuransi atau kontrak.

e Pengurangan Dampak: Mengurangi dampak negatif risiko jika
terjadi. Misalnya, memasang sistem backup untuk mengurangi
kerugian jika terjadi kehilangan data.

e Kesiapan dan Tanggapan Darurat: Mempersiapkan rencana
darurat dan respons yang efektif jika risiko terjadi.

4. Implementasi dan Pengawasan

Setelah strategi mitigasi dirancang, langkah berikutnya
adalah menerapkan strategi tersebut dan secara rutin memantau
efektivitasnya. Hal ini memungkinkan untuk menyesuaikan atau
memperbaiki strategi mitigasi sesuai dengan perubahan situasi
atau perkembangan risiko.

Mitigasi risiko adalah bagian integral dari manajemen risiko
yang bertujuan untuk mengurangi dampak negatif yang mungkin
terjadi pada organisasi atau proyek. Dengan menerapkan langkah-
langkah mitigasi yang tepat, perusahaan atau entitas dapat lebih
siap dalam menghadapi risiko dan meminimalkan kerugian
potensial yang mungkin terjadi jika risiko tersebut terwujud.
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2.3.4 Terima Risiko

Menerima risiko adalah strategi dalam manajemen risiko

yang mengakui keberadaan risiko dan memutuskan untuk tidak
mengambil tindakan proaktif dalam menguranginya atau
menghindarinya. Strategi ini dipilih ketika dampak negatif yang
dihasilkan oleh risiko dianggap tidak signifikan atau dapat
dikelola secara efektif oleh organisasi atau entitas yang terlibat.

Karakteristik Terima Risiko:

1.

Pentingnya Penilaian Dampak

Sebelum memutuskan untuk menerima risiko, perlu dilakukan
penilaian yang cermat terhadap dampak dari risiko yang
dihadapi. Jika dampaknya dianggap tidak signifikan atau dalam
batas yang dapat dikelola, organisasi mungkin memilih untuk
menerima risiko tersebut.

. Keterbatasan Sumber Daya

Terkadang, organisasi memiliki keterbatasan sumber daya,
baik itu finansial maupun personel, untuk mengurangi atau
menghindari risiko. Dalam kasus ini, menerima risiko bisa
menjadi pilihan yang rasional karena pengurangan risiko
mungkin tidak dapat dilakukan dengan sumber daya yang
tersedia.

Fokus pada Dampak Positif

Di beberapa kasus, risiko juga dapat membawa dampak positif
atau peluang bagi organisasi. Dalam situasi ini, organisasi
mungkin lebih cenderung menerima risiko dengan keyakinan
bahwa dampak positifnya lebih besar daripada dampak negatif
yang mungkin terjadi.

Keputusan Berdasarkan Analisis

Keputusan untuk menerima risiko tidak diambil secara
sembrono, tetapi setelah melakukan analisis yang cermat. Hal
ini melibatkan pertimbangan matang terhadap dampak,
probabilitas terjadinya risiko, serta kesiapan organisasi dalam
menghadapinya.
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5. Pilihan yang Tepat dalam Konteks Tertentu
Terima risiko tidak selalu menjadi pilihan terbaik dalam semua
situasi. Ini merupakan strategi yang tepat jika organisasi
memiliki pemahaman yang baik tentang risiko tersebut,
dampaknya dianggap tidak signifikan, dan memiliki
kemampuan untuk mengelolanya.

Menerima risiko adalah bagian dari pilihan strategis dalam
manajemen risiko. Meskipun dapat terlihat sebagai keputusan
untuk tidak bertindak, ini sebenarnya adalah keputusan yang
dipertimbangkan secara hati-hati berdasarkan analisis dampak
dan kesiapan organisasi dalam menghadapi risiko tersebut.
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I

1 B

Bab 11 Risiko Pembayaran
Uang Oigital

7.1 Pengenalan Uang Digital

Uang digital adalah segala jenis mata uang yang hanya
dalam bentuk elektronik dan tidak memiliki bentuk fisiknya.
Uang digital dapat tersentralisasi, yang berarti diterbitkan dan
dikendalikan oleh otoritas pusat, atau terdesentralisasi, yang
berarti diterbitkan dan dikendalikan oleh jaringan pengguna.
Kedua jenis uang ini dapat digunakan untuk transaksi online atau
melalui perangkat seluler, dan dapat ditukar dengan barang dan
jasa. Karena mereka adalah bagian yang berbeda dari struktur
sosial, fungsi dasar uang seperti satuan hitung, alat tukar,
penyimpan nilai, dan standar pembayaran yang ditangguhkan
dapat dipilah-pilah dan diprotokolkan secara terpisah.
Memahami uang sebagai sekumpulan protokol memungkinkan
desain ulang uang untuk mendapatkan fungsi lebih lanjut (Beller
et al., 2020).
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Dalam beberapa hal, uwang digital dan mata uang
konvensional berbeda. Uang digital hanya terdiri dari elektronik,
tanpa uang fisik, sedangkan mata uang konvensional adalah uang
fisik, seperti koin dan kertas. Transaksi dapat dilakukan secara
online atau melalui perangkat seluler, sedangkan mata uang
konvensional dapat dilakukan secara langsung. Uang digital dapat
tersentralisasi atau terdesentralisasi, sedangkan mata uang
konvensional tidak dapat dilakukan secara langsung. Uang digital
juga menawarkan anonimitas yang lebih baik daripada mata uang
konvensional dan lebih mudah ditransfer antar negara (Nekov et
al., 2023).

Jenis uang digital termasuk (Mas, 2016):

1. Mata uang Kripto: Mata uang digital terdesentralisasi seperti
Bitcoin dan Ethereum menggunakan kriptografi untuk
melakukan transaksi yang aman dan anonim.

2. Mata Uang Digital Bank Sentral (CBDC): Mata uang digital
yang diatur dan diterbitkan oleh bank sentral dan diakui
sebagai alat pembayaran yang sah.

3. Uang Elektronik, juga dikenal sebagai "uang elektronik",
adalah uang elektronik yang disimpan di media elektronik
tertentu, seperti uang digital berbasis chip dan server.
Sebelum melakukan transaksi, pengguna harus membayar
penerbit dan menyimpan uang dalam bentuk elektronik.

Uang digital ini memiliki banyak fitur dan peraturan, dan
mereka semakin banyak digunakan untuk berbagai transaksi
keuangan dan sebagai penyimpan nilai.

7.2 Keuntungan Penggunaan Uang Digital

Uang digital dapat digunakan untuk berbagai tujuan,
termasuk pembayaran, penyimpanan nilai, dan investasi.
Beberapa jenis uang digital termasuk mata uang kripto, mata uang
digital bank sentral (CBDC), dan uang elektronik. Mata uang
kripto adalah mata uang digital terdesentralisasi yang
menggunakan kriptografi untuk transaksi yang aman dan anonim.
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CBDC adalah mata uang digital yang diterbitkan oleh bank sentral
dan diakui sebagai alat pembayaran yang sah. E-money adalah
uang elektronik yang disimpan di media elektronik tertentu,
seperti uang digital berbasis server dan uang digital berbasis chip.
Keuntungan menggunakan uang digital antara lain kenyamanan,
kecepatan, biaya transaksi lebih rendah, keamanan lebih baik,
anonimitas lebih tinggi, dan inovasi (Mancini Griffoli & Adrian,
2019).

Keuntungan menggunakan wuang elektronik meliputi

(Morck, 2020):

1. Kenyamanan: Uang digital lebih mudah digunakan daripada
mata uang fisik saat bertransaksi melalui perangkat seluler
atau di internet.

2. Kecepatan: Jika dibandingkan dengan metode pembayaran
konvensional, transaksi uang digital dapat diproses dengan
lebih cepat, seringkali secara real-time.

3. Biaya transaksi yang lebih rendah: Dalam beberapa kasus,
transaksi uang digital mungkin lebih murah daripada metode
pembayaran konvensional.

4. Keamanan yang lebih baik: Karena uang digital dapat
dienkripsi dan diautentikasi untuk mencegah penipuan dan
pemalsuan, uang digital mungkin lebih aman daripada mata
uang fisik.

5. Anonimitas yang lebih besar: Karena beberapa jenis uang
digital tidak membutuhkan informasi pribadi untuk
dibagikan, mereka dapat memberikan anonimitas yang lebih
besar daripada metode pembayaran konvensional.

6. Inovasi: Bidang uang digital yang relatif baru dan berkembang
pesat memiliki kemampuan untuk menciptakan barang dan
jasa keuangan baru.

Secara keseluruhan, uang digital memiliki beberapa
keuntungan dibandingkan dengan mata uang konvensional. Ini
termasuk kecepatan, kenyamanan, keamanan, anonimitas, dan
inovasi yang lebih tinggi, serta biaya transaksi yang lebih rendah.
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7.3 Risiko Keamanan Uang Digital

Volatilitas, transaksi yang tidak dapat dibatalkan,
pelanggaran keamanan, kurangnya perlindungan konsumen,
masalah regulasi, dan risiko teknologi adalah beberapa risiko
keamanan transaksi uang digital. Salah satu bahaya yang mungkin
terjadi pada sistem uang digital adalah pelanggaran keamanan
seperti peretasan atau akses yang tidak sah, yang dapat
menyebabkan pencurian atau kehilangan dana. Selain itu,
transaksi uang digital mungkin tidak seaman metode pembayaran
konvensional, yang meningkatkan risiko penipuan atau
kecurangan konsumen. Ketidakpastian dan potensi risiko hukum
bagi pengguna dan penyedia dapat muncul dari perubahan
regulasi uang digital. Untuk mengurangi risiko ini, sistem uang
digital tertentu menggunakan fitur seperti enkripsi, otentikasi,
dan perlindungan data (Alzoubi et al., 2022).

Jenis uang digital dan teknologi yang digunakan
menentukan risiko yang terkait dengan keamanan transaksi.
Beberapa potensi bahaya termasuk (Zellweger-Gutknecht &
Weber, 2022):

1. Volatilitas: Nilai uang digital, terutama mata uang kripto,
dapat berubah selama transaksi.

2. Transaksi tidak dapat dibatalkan: Setelah transaksi uang
digital dikonfirmasi, biasanya tidak dapat dibatalkan. Ini
membuat sulit untuk membalikkan atau mengembalikan dana
jika terjadi kesalahan atau penipuan.

3. Pelanggaran keamanan: Peretasan atau akses ilegal adalah
potensi gangguan keamanan sistem uang digital, yang dapat
menyebabkan pencurian atau kehilangan dana.

4. Kurangnya perlindungan konsumen: Transaksi uang digital
mungkin kurang dilindungi daripada metode pembayaran
konvensional, membuat konsumen rentan terhadap
penipuan.
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5. Tantangan Regulasi: Regulasi uang digital terus berubah, yang
menimbulkan keraguan dan risiko hukum bagi pengguna dan
penyedia.

6. Risiko Teknologi: Sistem uang digital bergantung pada
teknologi kompleks seperti blockchain dan teknologi buku
besar terdistribusi lainnya, yang dapat mengalami kesalahan
teknis.

Untuk mengurangi risiko ini, beberapa sistem uang digital
menggabungkan fitur-fitur seperti enkripsi, otentikasi, dan
langkah-langkah privasi data. Selain itu, beberapa proyek uang
digital, seperti mata uang digital bank sentral sintetis (sCBDC),
menggabungkan keunggulan inovasi sektor swasta dengan
keamanan dan stabilitas uang yang didukung oleh bank sentral.
Namun, penting bagi pengguna dan penyedia untuk menyadari
potensi risiko dan ketidakpastian yang terkait dengan transaksi
uang digital.

Untuk melindungi transaksi digital dari ancaman
keamanan, beberapa tindakan dapat diambil, seperti (Kaushal &
Kumar, 2023):

1. Algoritma Enkripsi Tingkat Lanjut: Memanfaatkan teknik
enkripsi yang canggih untuk memastikan kerahasiaan data
secara menyeluruh dan mengamankan data transaksi yang
sensitif.

2. Autentikasi Multi-Faktor: Membangun identitas pengguna
yang kuat dengan menggunakan mekanisme otentikasi multi-
faktor dan verifikasi biometrik.

3. Pemantauan Waktu Nyata dan Deteksi Anomali:
Menggabungkan mekanisme pemantauan ancaman dan
deteksi anomali untuk mengidentifikasi dan menanggapi
pelanggaran keamanan yang mungkin dengan segera.

4. Pendidikan dan Kesadaran Pengguna: Meningkatkan
pengetahuan pengguna untuk mengenali potensi ancaman
dan mengikuti praktik online yang aman.
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5. Otentikasi dan Enkripsi Biometrik: Menggunakan sensor
otentikasi biometrik bersama dengan modul enkripsi untuk
mencegah peretasan perangkat keras dalam layanan penitipan
digital.

Bisnis dan organisasi dapat menciptakan ekosistem digital
yang aman untuk pengalaman e-commerce yang mulus dan aman
dengan menggabungkan langkah-langkah ini untuk memperkuat
keamanan platform transaksi elektronik, menjaga data keuangan
yang sensitif, melindungi privasi pengguna, dan meningkatkan
kepercayaan dalam transaksi online.

Selain risiko dalam keamanan transaksi, data pribadi juga
merupakan ancaman bagi para pengguna uang digital. Jenis dan
teknologi yang digunakan untuk pembayaran uang digital
menentukan tingkat risiko yang terkait dengan privasi. Beberapa
potensi ancaman terhadap privasi termasuk (Atako, 2021):

1. Pelacakan data: Pengguna individu mungkin terhubung ke
transaksi uang digital, yang dapat menyebabkan masalah
privasi dan perlindungan data.

2. Pengawasan: Sistem uang digital, terutama yang dibuat oleh
bank sentral, dapat digunakan untuk melacak dan memantau
transaksi keuangan, yang dapat melanggar hak privasi
individu.

3. Berbagi data: Pihak ketiga dapat menerima data pengguna dari
platform uang digital, yang dapat mengakibatkan pembagian
data yang tidak sah dan pelanggaran privasi.

4. Pengawasan keuangan: Uang digital mungkin membuat
pejabat pemerintah lebih terbuka, meningkatkan pengawasan
keuangan dan potensi pelanggaran privasi.

5. Risiko Teknologi: Transaksi dapat menjadi transparan dan
mudah dilacak jika menggunakan teknologi buku besar
terdistribusi seperti blockchain. Ini dapat menyulitkan untuk
menjaga privasi.

Sistem uang digital dapat mengurangi risiko privasi dengan
menerapkan teknologi dan peraturan yang meningkatkan privasi,
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seperti enkripsi, teknik anonimisasi, dan kerangka perlindungan
data. Selain itu, memperbaiki undang-undang privasi yang ada
atau membuat kerangka peraturan baru dapat membantu
menyeimbangkan ketegangan yang ada antara privasi dan
transparansi dalam transaksi uang digital.

Ada beberapa metode yang dapat digunakan untuk
melindungi keamanan transaksi dan data pribadi saat
menggunakan pembayaran uang digital. Ini mencakup (Atako,
2020) :

1. Enkripsi dan Autentikasi: Gunakan algoritma enkripsi yang
kuat dan mekanisme otentikasi multi-faktor untuk menjaga
data transaksi aman dan memastikan otentikasi pengguna.

2. Pemantauan Waktu Nyata: Menggabungkan pemantauan
ancaman dan deteksi anomali secara real-time untuk
mengidentifikasi dan merespons segera potensi pelanggaran
keamanan.

3. Pendidikan Pengguna: Meningkatkan kesadaran pengguna
untuk mengenali potensi ancaman dan mengikuti praktik
online yang aman.

4. Kepatuhan terhadap Peraturan: Mematuhi peraturan dan
kerangka kerja perlindungan data untuk melindungi data
pribadi dan privasi saat melakukan transaksi digital.

Bisnis dapat meningkatkan keamanan pembayaran digital
dengan  menggabungkan langkah-langkah  ini = untuk
meminimalkan risiko keamanan, melindungi informasi keuangan
yang sensitif, dan meningkatkan keamanan pembayaran digital
secara keseluruhan.

7.4 Risiko Regulasi dan Hukum

Penggunaan uang  digital menimbulkan  banyak
ketidakpastian hukum karena sifat teknologi yang terus berubah
dan lanskap regulasi yang kompleks. Beberapa masalah dan
pertimbangan penting di bidang ini termasuk (Arner et al., 2020;
Buckley et al., 2022):
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Taksonomi dan Kerangka Hukum: Tugas untuk membangun
kerangka hukum yang kuat untuk uang digital, termasuk mata
uang kripto dan stablecoin, terletak pada regulator
internasional. Upaya untuk memperjelas dan mengubah
taksonomi yang ada serta mengatasi masalah normatif yang
terkait dengan uang digital sedang berlangsung.

Dimensi Geopolitik dan Strategis: Perubahan regulasi yang
signifikan di seluruh dunia telah disebabkan oleh munculnya
mata uang digital bank sentral (CBDC) dan penyebaran
stablecoin, terutama "stablecoin global" seperti gagasan
Facebook tentang Libra. Perkembangan ini menimbulkan
tantangan besar bagi pemerintah, pembuat kebijakan, dan
regulator karena konsekuensi geopolitik dan strategisnya.
Fintech, Regtech, dan Suptech: Implementasi keuangan digital
terdiri dari tiga tahap. Fintech mencakup penerapan teknologi
untuk layanan keuangan seperti pembayaran digital, mata
uang kripto, dan lainnya. Regtech dan Suptech berkonsentrasi
pada pengawasan regulasi, pelaporan, kepatuhan, dan
pengawasan dalam keuangan digital.

Stablecoin dan CBDC: Perkembangan cepat stablecoin dan
kemungkinan CBDC telah menimbulkan kekhawatiran dan
ketidakpastian tentang bagaimana regulasi akan menangani
instrumen moneter digital ini. Selain itu, ada pertanyaan yang
masih terbuka mengenai apakah CBDC dan inisiatif lainnya
dapat memberikan solusi yang lebih efisien untuk memenubhi
fungsi yang seharusnya dilakukan oleh stablecoin.

Regulasi Transaksi Uang Digital: Penggunaan transaksi digital
seperti WeChat Pay dan Alipay telah menimbulkan
kekhawatiran tentang kepatuhan terhadap peraturan
keuangan lokal. Untuk menjaga stabilitas keuangan,
pemerintah harus mengawasi dan mengatur kerja sama
transaksi uang digital asing di wilayah mereka.

Peraturan Mata Uang Kripto: Penggunaan mata uang digital
menghadirkan tantangan bagi pemerintah, terutama dalam
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konteks kemungkinan tindak pidana pencucian uang. Karena
sifat transaksi mata uang kripto yang pribadi dan sulit dilacak,
pengembangan peraturan untuk mengatasi masalah ini
sedang berlangsung.

Singkatnya, ketidakpastian hukum terkait penggunaan uang
digital memiliki banyak aspek. Ini termasuk kebutuhan akan
kerangka hukum yang jelas, konsekuensi geopolitik, dan
tantangan regulasi yang ditimbulkan oleh kemunculan instrumen
keuangan digital baru. Untuk mengatasi ketidakpastian ini,
regulator dan pembuat kebijakan internasional harus bekerja
sama dan beradaptasi satu sama lain.

Pengidentifikasi dan pengurangan risiko yang terkait
dengan lanskap mata uang digital dan sistem pembayaran yang
terus berkembang adalah bagian dari pengelolaan ancaman
hukum dan peraturan terhadap pembayaran uang digital.
Beberapa strategi dan pertimbangan utama adalah sebagai berikut
(Faith & Roberts, 2022):

1. Kepatuhan terhadap Peraturan: Tinjau peraturan dan
persyaratan kepatuhan yang terkait dengan pembayaran
digital, termasuk mata uang digital bank sentral (CBDC),
seperti RMB dan rubel digital.

2. Penilaian Risiko: Melakukan penilaian risiko menyeluruh
untuk mengidentifikasi ancaman hukum yang mungkin
terhadap pembayaran uang digital. Ancaman ini termasuk
undang-undang pembayaran lintas batas, undang-undang
privasi data, dan undang-undang anti pencucian uang (AML).

3. Keamanan dan Privasi: Menekankan keamanan dan privasi
sistem pembayaran digital untuk mengatasi masalah hukum
dan peraturan, seperti yang ditunjukkan dalam penelitian
tentang dampak pembayaran internasional RMB digital.

4. Tindakan Risiko Berbasis Data: Mengingat sifat unik dan
volatilitas aset digital, penting untuk mempertimbangkan
penggunaan ukuran risiko berbasis data untuk manajemen
risiko portofolio dalam mata uang kripto.
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5. Koordinasi Antardepartemen: Memfasilitasi kerja sama
antardepartemen untuk mengatasi kesulitan sistem
pembayaran digital di seluruh dunia dan memastikan
kepatuhan terhadap peraturan keuangan internasional.

6. Pendekatan yang Berpusat pada Penerima Manfaat:
Mengambil pendekatan yang mengakui martabat digital
penerima manfaat dan memprioritaskan kebutuhan
masyarakat yang rentan dalam desain dan implementasi sistem
pembayaran digital.

Singkatnya, manajemen risiko yang efektif untuk ancaman
hukum dan peraturan terhadap pembayaran uang digital
membutuhkan pendekatan multifaset yang mencakup kepatuhan
terhadap peraturan, penilaian risiko, keamanan, privasi, langkah-
langkah berbasis data, dan fokus pada kepentingan penerima
manfaat.

7.5 Risiko Volatilitas Nilai

Investor, regulator, dan lembaga keuangan sangat
memperhatikan volatilitas nilai uang digital seperti mata uang
kripto dan mata uang digital bank sentral (CBDC). Dalam hal
volatilitas nilai uang digital, berikut adalah beberapa bahaya
utama (Kolhe, 2022):

1. Volatilitas Harga: Mata uang digital terutama dikenal memiliki
volatilitas harga yang tinggi, yang dapat mengubah nilai
investasi secara signifikan dalam waktu yang singkat, yang
membuat tugas menjaga stabilitas harga sulit dan dapat
menghalangi calon investor.

2. Kurangnya Mekanisme Regulasi: Terdesentralisasinya
transaksi uang digital dan kurangnya aturan dapat
menimbulkan  kekhawatiran tentang keamanan dan
keandalan mata uang ini. Hal ini dapat meningkatkan
volatilitas harga dan menciptakan lingkungan keuangan yang
tidak stabil.
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3. Kompleksitas Teknologi: Penggunaan wuang digital

membutuhkan teknologi canggih seperti dompet, sistem
komputer, dan koneksi internet. Karena banyak orang
mungkin tidak memiliki keahlian teknis yang diperlukan
untuk menggunakan sistem ini, hal ini dapat membatasi
aksesibilitas uang digital bagi sebagian besar orang.

Risiko Pengiriman: Meskipun transaksi mata uang digital
hanya dapat memvalidasi pembayaran, mereka tidak dapat
memvalidasi pengiriman barang dan jasa. Akibatnya, pembeli
dapat tertipu dan kehilangan kepercayaan pada sistem.
Analisis Data Frekuensi Tinggi: Untuk memahami dan
mengelola risiko yang terkait dengan uang digital, analisis data
frekuensi tinggi, seperti data per jam, diperlukan karena
volume dan frekuensi transaksi mata uang kripto yang tinggi.

Bidang manajemen risiko volatilitas dalam uang digital,

khususnya mata uang kripto, adalah kompleks dan terus
berkembang. Sejumlah penelitian telah memberikan informasi
tentang metode dan strategi untuk mengelola volatilitas dan

risiko dalam investasi mata uang kripto (Almeida & Gongalves,
2022).

1.

Metodologi dan Model: Penelitian menunjukkan bahwa model
yang mempertimbangkan rezim Markov-switching dan teknik
pembelajaran mesin hibrida, seperti mesin vektor pendukung
(SVM), telah berhasil menganalisis dan mengendalikan
volatilitas dan risiko mata uang kripto.

Ukuran Risiko Berbasis Data: Ukuran risiko portofolio
tradisional, termasuk deviasi standar, nilai yang berisiko, dan
kekurangan yang diharapkan, dapat meremehkan risiko mata
uang kripto karena kemencengan dan kurtosisnya yang lebih
besar. Oleh karena itu, untuk mengoptimalkan manajemen
risiko portofolio untuk mata uang kripto, ukuran risiko
portofolio berbasis data yang menggabungkan data frekuensi
tinggi dan distribusi non-normal sedang dipelajari.
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3. Perbedaan Regulasi dan Pasar: Studi ini juga telah
membandingkan manajemen risiko volatilitas pasar saham di
berbagai negara. Ini menunjukkan bahwa pasar tertentu
memiliki tingkat risiko dan pendekatan manajemen volatilitas
yang berbeda.

4. Manajemen Volatilitas Harga: Model orisinal telah
dikembangkan untuk perusahaan untuk mengelola risiko yang
timbul dari volatilitas harga produk. Model ini mengambil
struktur output dan analisis laba stokastik.

Singkatnya, pengelolaan risiko volatilitas di ranah uang digital,
khususnya mata uang kripto, melibatkan penerapan teknik
pemodelan tingkat lanjut, pengukuran risiko berbasis data, dan
pemahaman tentang perbedaan spesifik pasar. Wawasan ini dapat
menginformasikan pengembangan strategi manajemen risiko
yang kuat untuk aset digital.
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KESIMPULHAHN
I

Manajemen risiko merupakan pendekatan yang penting
bagi perusahaan untuk mengidentifikasi, mengevaluasi, dan
mengelola risiko-risiko yang dapat mempengaruhi operasi dan
tujuan bisnis mereka. Artikel ini menyoroti beberapa aspek kunci
dalam manajemen risiko yang meliputi risiko produksi, seperti
keterlambatan produksi, kualitas produk, efisiensi operasional,
perubahan teknologi, ketergantungan pada pemasok, perubahan
regulasi, keselamatan kerja, dan permintaan pasar. Pentingnya
mengidentifikasi dan menganalisis risiko-risiko ini terletak pada
pemahaman terhadap dampaknya terhadap berbagai aspek
perusahaan, mulai dari produktivitas, kualitas produk, hingga
keuangan. Risiko-risiko tersebut dapat mempengaruhi daya saing
perusahaan, reputasi, dan kemampuannya untuk beradaptasi
dengan perubahan pasar dan lingkungan bisnis.

Manajemen risiko juga menekankan pentingnya
mengadopsi strategi mitigasi yang tepat. Ini termasuk
pemantauan terus-menerus terhadap risiko, pengembangan
rencana darurat, diversifikasi sumber daya, implementasi
teknologi yang sesuai, serta pelatihan dan kesadaran terhadap
faktor-faktor risiko ini di antara karyawan. Dengan pendekatan
proaktif terhadap manajemen risiko, perusahaan dapat lebih siap
menghadapi ketidakpastian dan mengelola risiko-risiko yang
dapat mempengaruhi kesuksesan mereka dalam jangka panjang.
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